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Riesgo Cibernetico — Contexto Global

Informe del 14.01.2016 del Foro
Economico Mundial sobre los riesgos

globales actuales
* Los 5 riesgos globales mas

Importantes son:

— Cambio climatico

— Armas de destruccion masiva

— Crisis del agua

— Migracion involuntaria

— Cambios en el precio de la energia
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Riesgo Cibernetico — Contexto Global

* Los 5 riesgos econdmicos globales mas importantes

son:

— Desempleo / subempleo
— Shocks en los precios de la energia
— Falta de gobernabilidad nacional (principal peocupacion

en Latinoamércia y el Caribe)

— Crisis fiscales
— Burbujas de precios en los mercados bursatiles
— Ciberataques

 En Estados Unidos
— Mayor preocupacion por los riesgos y ataques
cibernéticos

~
(; CONVENCION o GenRe.

AMIS




Riesgo Cibernetico — Contexto Empresrial

e Articulo de ,Welivesecurity” de Lysa Myers
del 8 de junio de 2015 citando un ,Informe

de Ponemon*:

— Costo creciente de las filtraciones y brechas
de datos

— Costo promedio por empresa afectada:
USS3,8m, 23 % mas del afilo anterior

— Representa un costo de US$217 por cada
registro robado, en hospitales de EE.UU. son
USS398
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Areas de Riesgos Cibernéticos

* Ataques cibernéticos
— Vandalismo, sabotaje a los sistemas de tecnologia
informatica (Tl) o introduccion de virus con
o imposibilidad de la organizacion de ingresar al
sistema de Tl
o paralizacion del servicio a clientes

» Responsabilidad Civil por falta de seguridad
suficiente
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Areas de Riesgos Cibernéticos

* |[nvasion en la privacidad de personas
— Divulgacion de informacion personal de
empleados o terceros (fotos personales, datos
bancarios, informacion meédica)
* Extorsion cibernética
— Retencion de datos de la organizacion o de terceros
por chantajistas
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Areas de Riesgos Cibernéticos

 Uso indebido de la Propiedad Intelectual de
terceros
— Derechos de autor
— Marcas registradas, patentes
* Responsabilidad Civil Profesional de proveedores
de servicios de Internet
— Errores u omisiones en el diseho o
mantenimiento o en la instalacion de los
sistemas informaticos
— Pérdida de datos de los clientes
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Areas de Riesgos Cibernéticos

* Terrorismo: Sabotaje de sistemas de
infraestructura
— Interrupcion del suministro de energia eléctrica
o de agua
— Paralizacion de sistemas de comunicacion

* Peligro de virus
— Introduccidon accidental de un virus o codigo malicioso a!
sistema de un tercero
— Falta de seguridad del propio sistema
— Manipulacion de datos
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Areas de Riesgos Cibernéticos

— El riesgo cibernético es tanto un riesgo de dainos
propios como de terceros

> Se necesita una solucion combinada

e Sectores mas rigurosamente regulados: Sanidad
Publica y Servicios Financieros. Exposicion severa
en el sector de educacion, sin que exista |la
correspondiente reglamentacion
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Riesgo Cibernetico — Coberturas Principales

 ,Riesgo directo”

— Costos de notificacion del ataque

— Costos del analisis de las pérdidas de datos

— Costos de las reparaciones de los sistemas

— Costos de la recuperaciodn o restauracion de les
datos

— Costos de la verificacion de identidad de las
victimas

— Lucro Cesante
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Riesgo Cibernetico — Coberturas Principales

 ,Riesgo de terceros”

— Costos de tramitacion y juicios por denuncias de
los clientes

— Indemnizacion de los clientes por danos directos
y lucro cesante consecutivo (p.ej. acceso a los
datos, servicio a clientes)

— Multas y tasas legales
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Il. El Internet de las Cosas
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El Internet de las Cosas

¢Qué significa el Internet de las Cosas? .

* Son objetos equipados con sensores interconectados a
través del internet =@ la digitalizacidon en linea del
mundo real

* Objetos autonomos recogen un sinnumero de datos
de su entorno, los analizan y los transfieren, p.ej. a
empresas, hospitales o la administracion publica

* P.ej. las redes digitales seran en el futuro el nervio vital

del municipio inteligente
— Facilitan la planificacion y monitoreo del suministro de agua,
gas y electricidad
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El Internet de las Cosas

— Ventajas en la planificacion de la infraestructura, lo que
es importante para la fundacion de nuevas empresas

* En un futuro no muy lejano cualquier tipo de cosas
sera interconectado, desde simples boligrafos o
ropa (,,wearables” = tecnologia de control de salud),
hasta casas (“smart homes”, p.ej. deteccion remota
de humo o inundacion, control remoto de la casa
contra invasion), hasta automoviles y maquinas

industriales
« ?obN ENCION DE D
ASE(\;/URADORES Gen Re@

Y AMiS

15



El Internet de las Cosas

e Otras ventajas: Monitoreo de la salud de ancianos

* Preven también que el Internet de las Cosas
alterara todo el mundo econémico en todos los
niveles

* Problema: Las cosas inteligentes se conciben para
mejorar la calidad de vida, la proteccidon contra uso
impropio es dificil y costosa
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El Internet de las Cosas

* Hay que ver este desarrollo junto con

otras inovaciones, p.ej.:

— Computacion en la nube (,,cloud computing®)
— Red eléctrica inteligente (,,smart grid®)

— Tecnologia robodtica

— (otra inovacion Nanotecnologia)
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y

éCuales son los riesgos del Internet de las
Cosas?
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El Internet de las Cosas - Riesgos

1. Privacidad y seguridad de los datos
2. Ataques cibernéticos
3. Responsabilidad Civil
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Internet de las Cosas: Privacidad'y

Seguridad

» Necesidad de proteger la privacidad de las
personas

* El juntar, memorizar y analizar de los datos
puede resultar en la coleccion y utilizaciéon de
informacion sensitiva

Tres tipos de informacion sensitiva:
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Seguridad

— Informacidn personal: datos biométricos,
informacion médica o financiera, numero de
pasaporte o de elector, =» peligro de robo de
identidad (,,phishing®)

— Informacidn corporativa: secretos comerciales
(incluso investigacion y desarrollo), intensiones
de adquisicion, informacion sobre clientes y
proveedores, informacion financiera

— Informacién gubernamental para proteger la
seguridad publica
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Internet de las Cosas: Privacidad'y

Seguridad

* Temas p.ej.:

—¢Como y donde se guardan los datos, quién
tiene y como se controla el acceso?

— Medidas de proteccion contra el abuso de los datos, p.ej.

* Coleccion, analisis y entrega a terceros de los datos para
fines de mercadeo

* Incertidumbre sobre la propiedad y uso de datos de
consumidores

* Complicacion si se encargan contratistas con el analisis de
los datos
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Internet de las Cosas: Privacidad'y

Seguridad

— Si hay pérdida o deterioro de datos, éiquién tiene |2
responsabilidad, y como se evalua la pérdida?

— Monitorizacion laboral: Posibilidad de supervisar el
comportamiento de los trabajadores

— en el puesto de trabajo y durante las horas laborales
— en cualquier lugar y fuera de las horas laborales
— Danos Personales y Materiales

Ver mas adelante

26 's..'.;
SONVENCION e GenRe.

AMIS

S

24



Internet de las Cosas: Seguridad Cibernética

 Ataques a los sensores son riesgos importantes pz a‘
el funcionamiento de las cosas

 Dimension creciente si nos imaginamos que en un
futuro cercano miles de millones de objetos estaran
interconectados a través de internet

— Vehiculos autonomos

— Monitoreo de la salud personal (marcapasos,
dispositivos portables [“wearables”])

— Suministro de electricidad con una red inteligente

— Conexion entre aeronaves —incluso drones —vy sistemas
en tierra
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Internet de las Cosas: Responsabilidad Civil

* Mal o no funcionamiento de los dispositivos ‘
causando danos fisicos a personas o cosas

—Temas:
» Negligencia del productor sera dificil a comprobar

" Dificil también dentro del proceso de produccion
poder identificar la causa exacta que llevo un
producto a fallar

=» ¢Responsabilidad objetiva?
26
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Internet de las Cosas: Responsabilidad Civil

" En el disefo de software siempre pueden ‘
presentarse problemas, esto es ampliamente
conocido =»

o Teoria del riesgo socialmente aceptado (,riesgo
permitido“)

o Ciertas deficiencias de funcionamento son tolerables y
no llevan a la r.c. objetiva

" Necesidad demostrar un defecto de diseio
irrazonablemente peligroso para los usuarios

QA :
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Internet de las Cosas: Responsabilidad Civil

* Danos fisicos en personas o bienes: \ A
Responsabilidad civil del productor si se realizo
un defecto irrazonablemente peligroso

* Manipulacion de los dispositivos inteligentes por piratas
informaticos (hackers)

— Temas:

= ¢Precauciones suficientes de defensa (seguridad
cibernética) instaladas en los dispositivos?

m sComo se definen los estandares minimos de defensa?
= iQuién los define?
26
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Internet de las Cosas: Seguro de

Responsabilidad Civil

e Danos fisicos a personas o bienes: Muy
probablemente no son excluidos de las
coberturas de responsabilidad civil

— Peligro de no considerar este riesgo en la suscripcion

* Pérdidas financieras puras: Normalmente
excluidas, al menos en Latinoameérica
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Aviso de Propiedad

y

Gen Re preparo el material contenido en esta presentacion unicamente para fines
de informacion. El material es basado en fuentes de informaciéon considerados
fiables y/o producidos por Gen Re, pero no garantizamos por su exactitud o
integridad. El contenido de esta presentacion es intentado de proporcionar una
orientacion general del tema. Se necesitara asesoria especializada segun sus
circunstancias especificas.

The material contained in this presentation has been prepared solely for
informational purposes by Gen Re. The material is based on sources believed to
be reliable and/or from proprietary data developed by Gen Re, but we do not
represent as to its accuracy or its completeness. The content of this presentation
is intended to provide a general guide to the subject matter. Specialist advice
should be sought about your specific circumstances.
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