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Hipotesis de Trabajo

« El acelerado avance de la tecnologia ha provocado gue
muchas personas y empresas esten considerando la via
electronica como una alternativa de contratacion de
servicios.

« Esta evolucion también implica cambios a la
normatividad, tanto sustantivos, como adjetivos.

* El principal objetivo del panel es identificar esquemas
que faciliten al publico asegurado la contratacion de
seguros por estos medios, ofreciendo, a la par, la
necesaria seguridad juridica.



Las principales preocupaciones del sector
asegurador son:

* Dimensionar los alcances tecnoldgicos y
juridicos de estas nuevas operaciones.

« Saber que tan efectivo es el sistema de
contratacion electronica en Materia de
Prueba.

e Como se hace?

 Que medidas tomar?



Algunos datos sobre la
actualidad en materia de
medios electronicos.



Conocimiento y penetra
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Tumblr
MySpace
Foursquare
RunKeeper

Facebook sigue siendo la red social por excelencia,
seguida de YouTube y Twitter

Linkedin, Instagram y Twitter son las que suben
mas en usuarios, seguidas de Spotify, Pinterest,
Flickr y Facebook

Las que mas bajan son Tuenti, Badoo y Google+,
seguidas de MySpace

l RRSS utilizadas 2014 (promedio) = 3 l

Promedio de redes visitadas




Ley de Instituciones de Seguros Yy Fianzas

ARTICULO
214.-

“La celebracion de las operaciones
y la prestacion de servicios de las
Instituciones, se podran pactar
mediante el uso de equipos, medios
electronicos, opticos o de cualquier
otra tecnologia, sistemas
automatizados de procesamiento de
datos y redes de
telecomunicaciones, ya sean
privados o publicos...”



(11

..LOS
contratos se
determinaran
bajo las
siguientes
bases:

. Las operaciones y Servicios cuya
prestacion se pacte;

.  Los medios de identificacion del
usuario, asi como las responsabilidades
correspondientes a su uso, tanto para las
Instituciones como para los usuarios;

lIl.  Los medios por los que se hagan
constar la  creacion, transmision,
modificaciones o extincion de derechos y
obligaciones Inherentes a las
operaciones y servicios de que se trate,
iIncluyendo los metodos de autenticacion
tales como contrasenas o claves de
acceso, y

V. Los mecanismos de confirmacion
de la realizacion de las operaciones
celebradas a traves de cualquier medio
electronico...”



“...El uso de los medios de identificacion que se

establezcan conforme a lo previsto por este
articulo, en sustitucion de la firma autografa,
producira los mismos efectos gque las leyes otorgan
a los documentos correspondientes vy, en
consecuencia, tendran e mismo valor
probatorio.

La instalacion y el uso de los equipos y medios
sefialados en el primer parrafo de este articulo se
sujetaran a las disposiciones de caracter general
gue, en su caso, emita la Comision.” (CUSF)



Circular Unica de Seguros y Fianzas.

La CUSF dedica los siguientes capitulos al
tema:

« Capitulo 4.10. Del uso de medios
electronicos para la contratacion de
operaciones de seguros y de flanzas.

« Capitulo 4.11. De la comercializacion de
productos de seguros de adhesion a través
de medios electrdnicos.



Del uso de meadios electronicos para la contratacion de
Operaciones de seguros y de fianzas

El conjunto de operaciones y servicios
Operaciones gque las Instituciones y Sociedades
Electronicas. Mutualistas realicen con sus clientes a
través de Medios Electronicos;

a. Las operaciones Yy servicios due
podran proporcionarse;
Se podran b. Los mecanismos y procedimientos

pactar de Identificacion del Usuario vy

estableciendo Autenticacion, para la notificacion de
las operaciones realizadas y de
cancelacion

c. Las restricciones operativas
aplicables




Consentimiento
Expreso Previo

Deberan obtener el

consentimiento expreso
mediante firma autografa de
Sus clientes, previa

identificacion de estos, salvo
tratandose de las siguientes
operaciones:

a) Las Operaciones Electronicas por Internet mediante
firmas electronicas avanzadas o fiables de sus clientes.

b) Las

Operaciones

Electronicas Moviles, las

Operaciones Electronicas por Internet, las Operaciones
Electronicas de Audio Respuesta y las Operaciones
Telefonicas Voz a Voz, cuando esten asociadas a la
realizacion de operaciones diferentes a:



|. Contratacion o cancelacion de un seguro o
una fianza;

Il. Solicitud, aceptacion o emision de endosos;

lll. Instrucciones para transferencias de recursos
dinerarios para pago de primas;

IVV. Modificacion de designacion de beneficiarios;

V. Alta y modificacion del medio de notificacion

VI. Consultas de estados de cuenta u otras para
iInformacion del Usuario o sus contratos.

VIl.Contratacion de una Operacion Electronica
adicional a las originalmente convenidas,

VIII. Desbloqueo de Contrasenas o (NIP)

IX. Solicitud de pago de rescate o aplicacion de
valores garantizados.



Factores de Autenticacion

Categoria 1: Cuestionarios al Usuario, por parte de
operadores telefonicos, en los cuales se requieran datos
gue el Usuario conozca.

Categoria 2: Informacion que solo el Usuario conozca e
Ingrese a traves de un Dispositivo de Acceso, tales como
Contrasefas y Numeros de Identificacion Personal (NIP),

Categoria 3: Informacion contenida o generada por
medios o0 dispositivos electronicos, dispositivos
generadores de Contrasefas dinamicas de un solo uso.

Categoria 4: Informacion del Usuario derivada de sus
propias caracteristicas fisicas, tales como huellas
dactilares, geometria de la mano o patrones en iris 0
retina, entre otras.



Factores de Autenticacion por tipo de operacion

Categoria 1,

|.  Operaciones Telefonicas Voz a Voz, y

II. Desbloqueo de Factores de Autenticacion, asi como la
reactivacion o desactivacion temporal de la realizacion
de Operaciones Electronicas, mediante centros de
atencion telefonica.

Podran prever que el procedimiento, se realice mediante
enlaces a dispositivos de audio respuesta automatica.

Categoria 2

A solicitud del Usuario, estados de cuenta a traves de correo
electronico, siempre y cuando la informacion se transmita de
forma Cifrada o con mecanismos gue eviten su lectura por
parte de terceros no autorizados.



Factores de Autenticacion por tipo de operacion

Categoria3 04

|. Contratacion o cancelacion de un seguro o una
flanza;

Il. Solicitud, aceptacion o emision de endosos;

lll. Instrucciones para transferencias de recursos
dinerarios para pago de primas,;

IVV. Modificacion de designacion de beneficiarios;

V. Alta y modificacion del medio de notificacion

VI. Consultas de estados de cuenta u otras para
Informacion del Usuario o sus contratos.

VIl.Contratacion de una Operacion Electronica
adicional a las originalmente convenidas,

VIII. Desbloqueo de Contrasenas o (NIP)

IX. Solicitud de pago de rescate o aplicacion de
valores garantizados.



Propuesta.

1.- Contratacion del Seguro

Vida Individual * El nivel de seguridad para la

Productos con componente contratacion de seguros a traves de
"""""""""""""""""" ‘Medios electrénicos sera el del medio

vida Grupo g

GMM Individual © pago.

GMMGrupo * Suprimir el requisito del

AP Indivdual consentimiento expreso previo con
AP Grupo firma autégrafa cuando no se cuenta
Salud Individual con firmas electronicas avanzadas o
salud Grupo [ fiables, quedando a juicio de la
Autos Individual Aseguradora requerirlo por razones

de suscripcion y para cumplir con la
------------------------ normatividad de identificacion del
---------------------------------- cliente, para la contratacion de
__________________________________ seguros de personas o coberturas de
Dafnos (Otros casos) ~ lvida, donde habria gue cerciorarse -

Autos Flotilla




2.- Procesos posteriores a la contratacion (De acuerdo a la disposicion 4.10.8. de la CUSF)

Solicitud, aceptacidon o emision

Cancelacion de Productos
de endosos

Otras Otras

Telemercadeo'| Operaciones | Telemercadeo® | Operaciones

Electrénicas? Electrénicas?
Vida Individual 1 2 1 2
Productos con componente de inversion 1 2 1 2
Vida Grupo 1 2 1 2

GMM Individual 1 2 1 2 y

GMM Grupo 1 2 1 2
AP Individual 1 2 1 2
AP Grupo 1 2 1 2
Salud Individual 1 2 1 2
Salud Grupo 1 2 1 2
Autos Individual 1 2 1 2
Autos Flotilla 1 2 1 2
Dafios (Casa Habitacion) 1 2 1 2
Dafios (Responsabilidad Civil) 1 2 1 2
Danos (Otros casos) 1 2 1 2




2.- Procesos posteriores ala contratacion (De acuerdo a la disposicién 4.10.8. de la CUSF)

O O : 0 .‘
Vida Individual 1 2 1 2 3
Productos con componente
de inversion ' ? ' ’ ’
Vida Grupo 1 2 1 2 N/A
GMM Individual 1 2 1 2 N/A
GMM Grupo 1 2 1 2 N/A
AP Individual 1 2 1 2 N/A
AP Grupo 1 2 1 2 N/A
Salud Individual 1 2 1 2 N/A
Salud Grupo 1 2 1 2 N/A
Autos Individual 1 2 1 2 N/A
Autos Flotilla 1 2 1 2 N/A
Darios (Casa Habitacion) 1 2 1 2 N/A
Dafos (Responsabilidad Civil) 1 2 1 2 NIA
Dafios (Otros casos) 1 2 1 2 N/A







Modelo del tercero de confianza

Situacion
de partida




Uso de Papel en Notificaciones y Contratacion

Costes

Imprimir, almacenar y distribuir modelos y
formularios

Realizarlo con varias copias por documento
Transportar, digitalizar y cargar los datos en
sistemas

Archivar el original - desplazamiento, espacio
Y peso

Localizacion del original en caso de
necesidad.

Riesgos

Perder oportunidades mientras espera papel
firmado

Arriesgarse a empezar sin  soporte
documental

Dificultades para hacer cambios (una nueva
clausula legal, un nuevo producto, cambio de
imagen...)



Entorno

El entorno ha cambiado en los ultimos
afos debido principalmente a factores:

Comunicaciones

7))
O
= Potencia de dispositivos
X
Capacidad de captura de firma
WhatsApp . Ilieyels en ttorncl)D a Iatflrma digital
450 MM usuarios %D eglamentos Directivas
'i' w 'i' 'i' 'i' = Proliferacion de Smartphones
El cliente acepta la
Mail - transaccionalidad movil
100M diarios >
()]

El cliente no quiere ir a oficinas




Situacion
Insosteniblel!!!

Procesos Muy Caros, Lentos
y con Riesgos Legales



Modelo del tercero de conflanza

Evoluciéon
Estratégica
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Riesgos con el correo electronico

No se puede garantizar la entrega

No es posible conocer la fechay hora de
apertura

Fraudes por cambio en contenido

No garantiza Proteccion de datos

Una sola parte tiene todo el control y
guarda las evidencias

Correo Electronico normal

‘ no es seguro, no se puede trazary
es vulnerable a impugnaciones




Modelo del tercero de conflanza

L.a solucidon




EVICERTIA — Tercero de Confilanza _

H - .
Tercero de confianza :

Proveedor electrénico 4 ‘ Cliente

« Usar en el proceso un Tercero de Confianza, es decir, un auditor
iIndependiente certificado que:

W

Captura pruebas periciales en tiempo real
Firma electronicamente
Sella en el tiempo en la nube

Protocolizay deposita en el notario las evidencias del
contenido enviado, el acuse de recibo y la declaracion de

voluntad




¢, Como hacerlo bien?

Si queremos hacer desaparecer el
papel tenemos que garantizar:

Todos los Funcionalidad Entrega al
canales de Firma cliente

CUMPLIENDO CON LEYES y REGLAMENTOS




Canales

Todos
los
canales




Firma t

Multiples

Métodos de Firma
para Vincular a la
persona con el
contenido, el
momento, los
medios y la intencidn




Tipo de Firmas

La firma digital

seguridad

||||||||i|m||w

Firma Electronica
Certificada

Firma Electronica
Avanzada

Firma Electronica
Simple

Mismo valor que la firma manuscrita, datos
consignados en el documento.

Es una firma electrénica avanzada

Basada en un certificado reconocido
Generada mediante dispositivo seguro de
creacion de firma

Permite identificar al firmante

Permite detectar cambios ulterior de los datos
firmados

Vinculada al firmante de manera Unica y a los datos a
gue se refiere

Creada por medios que el firmante puede mantener
bajo su exclusivo control

Correo electrénico, criptografia de clave publica vy
codigo de verificacion del contenido del documento

Firma gréafica digitalizada

Conjunto de datos en forma electronica,
consignados unos junto a otros o asociados
a ellos, que pueden ser utilizados como
medio de identificacion del firmante



Comunicacion

Comunicacion
Con el
Cliente

Asegurar que el cliente recibe el
documento
Seguro, trazable, auditable...

.

PROTECCION AL ASEGURADO




Certificacion
No repudio

Acceso




¢, Como se accede a ellas?

Nuevo * M eVidenoas * Mis datos 8\/!CBI‘tI8
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¢, CoOmo se consultan?
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Firma en tablet

Valido para:

 Expresafirmay
v Firmar  contratos de manera consentimiento

nmediata — (como propuestas o Eirmg hiomeétrica

comerciales a puerta fria)

v Levantar evidencias en accidentes digitalizada
o instalaciones i
v Consentimientos médicos ° VerSIOnes para

informados Android, I0S y

v/ Archivar firma biométrica para
futuras comprobaciones



https://www.youtube.com/watch?v=D1jrqW1C6SU

Contratacion Electronica en Tablet

El transaccional de la compaiiia
genera los contratos/formularios
requeridos por el area comercial o
el inspector

Host


iro-001-1.pdf
iro-001-1.pdf

Host

Los datos son enviados al tablet de
modo individual o en lotes. De
modo que el tablet se comporta
como un portafirmas donde se
puede seleccionar un contrato a
partir de una clave determinada

El cliente/inspector puede
visualizar el contenido completo
del documento y rellenar los
campos que sean necesarios



iro-001-1.pdf
iro-001-1.pdf

El aplicativo indica los
adjuntos que deben ser
incorporados

La incorporacion de los
adjuntos se realiza
mediante la camara
fotografica del Tablet.

También pueden ser
incorporados fotografias de
cualquier tipo (p.e. cédula,
matriculas, etc.)



iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf

El aplicativo El proceso de firma,
muestra un como si fuera en
espacio para la papel, captura datos
captura de la como:
firma * Velocidad
o Q e * Ritmo
* Presion

% * Inclinacion
IS e Ug =

Host

La firma se incrusta en
el documento y los
parametros son
almacenados en
modo encriptado.

La firma no es

El dispositivo puede reproducible en otros
almacenar fechay hora e documentos.

incluso parametros de geo

localizacion.



iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf

El documento se envia

a las personas que

= % E D- D % deben validarlo y a los
sistemas de la entidad

Host c
para incorporarlo al

transaccional, a las
BBDD y/o al gestor
documental.

Envio a los destinatarios

!

Host
Entidad

I.I
Acuse de
Recibo

al cliente mediante

H El documento se envia

D correo o SMS
@ certificados para su

< acuse de recibo.

;
X



iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf

El cliente recibe un

email certificado o un

% :> D D SMS certificado con un
* enlace en el que puede

consultar el documento
firmado, los adjuntosy
las evidencias.

Host

Acuse de recibo

Con el acceso del
| | cliente a la lectura del
H documento se produce

!

el acuse de lectura

| T |

!
X

Tercero de La entlda.d recibe
confianza Acuse de constancia del acuse de

lectura

lectura



iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf
iro-001-1.pdf

El tercero de confianza

almacena:

©
s ﬁ% g

Host * Los adjuntos

e Las identidades de
los intervinientes

* Lafechaylahorade
los diferentes
eventos.

Custodia y acceso posterior

!

]
B T

Tercero de
confianza

proceso quedan
custos:llados y
* accesibles durante el
tiempo que se
Acuse de determine.

lectura

H | Todos los detalles del

-y

J
X
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Servicios del Tercero de Confianza

Beneficios del uso del
Tercero de Confianza




Ventajas

" Busco y )

Agilidad en J encuentro
procesos Mucho mas mis

seguro que documentos

el papel sin esfuerzo

t!’ Comodidad \/

Archivo en Firmo mis
la nube con contratos

seguridad conun
solo click

O

Valor
probatorio 4 %

Busqueda
sin esfuerzo




| b | ’
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Modelo del tercero de conflanza

Casos de Uso
Sector Seguros




CONTRATACION

YV VYV

Envio de Informacion antes del contrato para que el cliente compare

Entrega de Pdliza y Condiciones generales - Demostrar que se han entregado

Mi> BAC | CREDOMATIC
Corredora de Seguros S.A.

Condiciones particulares - Importante firmarlas. ipor qué no se firman? -
proceso caro y ralentiza la venta para la aseguradora: PIN al celular

‘‘JuniTECO

‘..I PROFESIONAL

CORREDURIA DE SEGUROS

Contratacion firma de pdlizas :
— Online — portal web (viajero) Ban<ia Ar,'/:fv;:qu- asisa 3 Allianz ()

LIS
— Directo/call center o (comercial): e-mail
vUBK T UNITECO

— Contratacion en movilidad (via tablet) PO SASTARIA RAGIONAL

— Teleseleccidn (entrevista telefénica médica para un seguro de vida) .l



CANCELACIONES Y RENOVACIONES

Si la poliza vence, cambia el precio, a la compania no le
interesa renovar el producto o servicio, o quiere renovar
actualizando las condiciones de la pdliza (90 dias) =» Tiene
que comunicarlo... y poder demostrarlo

Allianz () UJueco

CORREDURIA DE SEGUROS

LIQUIDACIONES

* Ante un siniestro, el asegurado tiene que estar de
acuerdo con la I|qU|daC|on para evitar que luego pueda
reclamar mas =




Entrega de factura y avisos de cobro. Entrega garantizada de
facturas. Gestion de cobros. Trazabilidad del proceso. Respaldo
sobre los incobrables ante Hacienda.

Comunicacion relevante y sensible con aseguradoras, corredoras,
superintendencia y con los clientes.

v" Actualizacion de condiciones generales

v Reaseguros

v Comunicacion de resoluciones y normativa
v Respuesta a Reclamaciones

v Comunicacion de siniestros

v Envio de documentos asociados (partes, informes
medicos, informes periciales)

v' Comunicaciones entre partes (abogados, peritos)



v 1 B Suprermo vabda las not x|

— c 1 www. diariojunidico.comy/actualicad,/ not ; wlg volicia ! =N =

diariojuridico.com

e il A T LANLEDWD AREBETRAZE Y BDELLIAALCION OFINION ENTREVIESTAS ESFECisLES

You are hore Hoame J Alicualidad J El Supreso valbda laz nooficaciones elecyd&micas coma medioas de prosha

fehacientes

El Supremo valida las notificaciones electronicas como
i medios de prueba fehacientes

16704/,20) 32 By Bsdaccion Leoave &2 Commens

fribunal Supremo, dictado

.l 9
SU P fﬁ_‘-_ﬂ; ) | £¢ un Auto de la Sala 13 del

por @l Magistrado FPomente
D. Xavier O'Callaghan Munoz,
se ha comfirmmado la validez

de la notificacion a cormreo
electirdmnico y de fos
requeritnientos realizados
por unm procurador a su
cliente utilizando la plataforma 1tecnologica de ceniflicacion Evicertia, de la smmgresa
Esddencias Ceqtificadas S L. E] Supremo avala, asi, la actividad llevada a cabo por empresas
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COMUNICACOHT Entra las partes puesdan sar efecCiuados por madios sl=Crinicos Gue garantican la

AUENTICITAN G 1A COMUPRCACION &v 08 su CONTENIcD COon & resQUANdO SCraditTativo de su recapDciOn -
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Modelo del tercero de confianza

Empresas que
operan bajo
este modelo
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Contacto




evicertia

EVIDENCIAS CERTIFICADAS

ferran@evicertia.com
8813-1403
Skype: ferran.diaz

REDUCCION

DE COSTES http://app.ecertia.com

GRACIAS

MENOS RIESGO



http://app.ecertia.com/

Panel a cargo de:

v Alfredo Macias Correa
v Erick Magallan Gonzalez
v Ferran Diaz de Argandofa

Dudas y Comentarios.

areajuridica@amis.com.mx



Convencion | CAM
Aseguradores |
de México

Graclas.

Dudas y Comentarios.
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