
Disrupción digital y 
ciberseguridad

Protegiendo un mundo conectado
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Nuevas regulaciones

Integración de plataformas 

con TI

Nuevos modelos de 

comunicación

Ventas por nuevos canales

Automatización y 

robotización

Nuevas tecnologías

Banca Móvil

Criptomonedas
Redes Sociales

Inteligencia 

artificial

Canales Digitales

CÓMPUTO EN 
Nube

Internet de las Cosas (IoT)
Marketing Digital

Movilidad

Home Office

Hackers

Industria 5.0

PRIVACIDAD

BIOMÉTRICOS

Metaversos

CÓMPUTO Cuántico

El mundo sigue cambiando
Vivimos en una era de grandes cambios en el entorno digital-cibernético

Robots humanoides
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Corte a 2024 

“La transformación digital en el sector asegurador se enfocó en 
Reaccionar, Entender, Madurar y Actualizar”.      

Lecciones aprendidas, deudas y mucho por hacer.
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Lección 1

“Los agentes no desaparecieron” 

Agentes digitales y plataformas de distribución en crecimiento.
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Lección 2

“Se puede vender y trabajar 
en remoto” 
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Lección 3

“A los Clientes 
(Agentes / Asegurados) 

les importa la experiencia del 
usuario y la velocidad” 

Incremento de la demanda de autoservicios 
fáciles e intuitivos.
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Lección 4

“Los ciberataques son más sofisticados” 
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World Economic Forum – El escenario Global de Riesgo 2024

En 2024,
el riesgo 
relacionado con 
los ciberataques 
se ubica 
nuevamente en 
el top 5

Short-term severity (2 years)
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Risk categories
Economic

Environmental

Geopolitical

Societal

Technological

Adverse outcomes of AI technologies

8

Adverse outcomes
of frontier technologies

Chronic health conditions
Infectious diseases

Critical change to Earth systems

Biodiversity loss and ecosystem collapse

Cyber insecurity

Economic downturn

Extreme weather events

Lack of economic opportunity

Inflation

Geoeconomic confrontation

Interstate armed conflict

Debt
Erosion of human rights

Intrastate violence
Disruptions to a systemically important supply chain

Involuntary migration

Misinformation and disinformation

Natural resource shortages

Non-weather related natural disasters

Pollution
Societal polarization

Technological power concentration
Concentration of strategic resources

Censorship and surveillance

Terrorist attacks

Biological, chemical or
nuclear hazards

Disruptions to
critical infrastructure

Unemployment
Illicit economic activity

Labour shortages
Asset bubble bursts

Insufficient public infrastructure and services

Fuente:
World Economic Forum Global Risks
Perception Survey 2023-2024.
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La IA y la ciberseguridad
Las nuevas amenazas
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La IA y la ciberseguridad
Perspectivas de la actualidad por ámbito

Misinformation and
disinformation

Extreme weather events

Cyber insecurity

Societal polarization

Misinformation and
disinformation

Extreme weather events

Societal polarization

Lack of economic
opportunity

Interstate armed conflict

Pollution

Critical change to Earth
systems

Cyber insecurity

Involuntary migration

Technological power
concentration

Extreme weather events

Misinformation and
disinformation

Societal polarization

Interstate armed conflict

Natural resource shortages

Involuntary migration

Pollution

Lack of economic
opportunity

Cyber insecurity

Intrastate violence

Misinformation and
disinformation

Extreme weather events

Societal polarization

Lack of economic
opportunity

Involuntary migration

Erosion of human rights

Critical change to
Earth systems

Pollution

Interstate armed conflict

Cyber insecurity

Inflation

Economic downturn

Interstate armed conflict

Technological power
concentration

Misinformation and
disinformation

Cyber insecurity

Societal polarization

Lack of economic
opportunity

Pollution

Involuntary migration

Critical change to
Earth systems

Inflation

Geoeconomic
confrontation

Lack of economic
opportunity

Involuntary migration

Civil society
International
organizations Academia Government Private sector

1st

2nd

3rd

4th

5th

6th

7th

8th

9th

10th

Source
World Economic Forum Global Risks
Perception Survey 2023-2024.

Risk categories Economic Environmental Geopolitical Societal Technological

1
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Tipos de Incidentes:

• TIPO1: Disrupción por Ransomware

• TIPO2: Robo de Información (propia, sobre terceras partes)

• TIPO3: BEC (estafa sobre funcionarios con capacidad de pago / giro de

fondos – áreas de Tesorería)

• TIPO4: Fraudes transaccionales/sobre sistemas de información (Menos Frecuentes)

• TIPO5: Ataques de Dos-DDos (Menos Frecuentes)

Fuente: Deloitte, con base en +100 eventos / incidentes donde el equipo de LATAM prestó asistencia a clientes

La IA y la ciberseguridad
Tipos de incidentes que serán ahora más rápidos y eficientes

efecto de la IA aplicada en las amenazas/ataques

1
1
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Deuda 1

“Alto número de actividades manuales” 

¿Cuántas personas se dedican a 
procesar y arreglar información?

¿Cuántas personas se dedican a revisar 
expedientes (digitales o en papel)?

¿Cuántas personas se dedican a realizar 
reportes / informes?

¿Cuántas personas y tiempo se le dedica 
al cierre mensual / trimestral? 
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Deuda 2

“Adopción de herramientas modernas y eficientes” 

“aaS”
(As a service)

Infraestructura Plataforma Software
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Deuda 3

“La calidad de la información sigue siendo un reto” 
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Deuda 4

“Retos básicos aún sin solución” 

Solicitudes complejas, 

repiten información que 

ya tiene la compañía.

Desconocimiento del 

estatus real de los trámites.

Rechazos que se 

resuelven con la invención 

del agente o con una 

queja.

Alto tiempo de espera 

para liberar a los pacientes 

de los hospitales.

?
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> 2025 

Apenas vamos empezando                             

Lo que sigue
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Inteligencia Artificial / Gobierno

Inteligencia Artificial Concepto

Machine Learning

Deep Learning

Linear Regression > Logistic Regression > Decision Tree > Suppor Vector > Kmeans > Birch > ….

Redes Neuronales: CNN > NTM > TNN > ELM > ESN > DNC > KN > CN >... 

Pensar como Humano > Actuar como Humano > Pensar Racionalmente > Actuar Racionalmente

Generative IA

GANs > VAEs > WaveGAN > SampleRNN > LLMs

Large Language Models (LLMs)

BERT > RoBERTa > LLaMA

Generative Pre-Trained Transformers (GPT)

GPT-3 / GPT-4 / …

¿Qué es? ¿Para qué?



Disrupción digital y ciberseguridad 18

La inteligencia artificial es la nueva 
electricidad. Así como la electricidad 
transformó casi todas las industrias, la IA 
lo hará en todos los sectores.
– Andrew Ng, experto en inteligencia artificial.
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Mejora de las métricas de interacción 
de los agentes y los clientes, los 
ratios de cierre y el retorno de la 

inversión

Mejora de la evaluación de 
riesgos y de la efectividad de la 

emisión y suscripción

Mejora de la experiencia del 
cliente y reducción del costo de 

servicio

Reducción de indemnizaciones 
y gastos

Existen oportunidades en toda la cadena de valor de los seguros

Campañas de correo electrónico Hiperpersonalización

Generación de notificacionesHabilitación de agentes

Generación de contenido

Ingesta de datos

Trámite de reclamaciones

Admisión de siniestros

Detección de FraudesGeneración de pólizas

Subrogación/Litigio

Generación de correo

Enriquecimiento de datos

Apetito al riesgo

Revisión de Reclamos y Cobertura
Verificaciones / análisis rápidos para determinar la 
causa de la pérdida y automatizar la extracción de 
términos clave que se utilizarán para la cobertura

Ajuste
.

Monitoreo de marca Intervención de bienestar

AltoMedioBajoBeneficios:

Post – Venta SiniestrosEmisión y SuscripciónProducto, Marketing
y Distribución
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Un agente de IA es un sistema autónomo que actúa acorde a un propósito y entorno definidos*. 

Agentes de Inteligencia Artificial

Machine Learning

Deep Learning

Linear Regression > Logistic Regression > Decision Tree > Suppor 
Vector > Kmeans > Birch > ….

Redes Neuronales: CNN > NTM > ELM > ESN > DNC > 
KN > CN > TNN ... 

Generative AI

GANs > VAEs > WaveGAN > SampleRNN > LLMs
Large Language Models 

(LLMs)

BERT > RoBERTa > LLaMA

GPT

GPT-3 / GPT-4 / …

Su modo de actuación responde a estímulos, ya sea a través de sensores, recepción de 
información o instrucciones humanas.    

Entorno

Razonamiento 
“Técnicas de IA”

• Observación parcial o completa • Multiagente o agente 

• Determinístico o no 
determinístico 

Acción Acción

• Episódico o secuencial

• Estático o dinámico • Discreto o continuo

*Artificial Intelligence a Modern Approach. Stuart Rusell & Peter Norving
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Aplicaciones generales

Agentes de Inteligencia Artificial

Agente Medición de Desempeño Entorno Acción / Actuación Sensores

Taxi Autónomo
Seguridad.

Límite de velocidad.
Manejo legal.

Ingreso.
Evaluación.

Calles.
Tráfico.

Peatones.
Clima.

Giros.
Aceleración.

Frenado.
Direccionales.

Cámaras.
Radar.
GPS.

Micrófono.

Parcial > Multi-agente > No Determinístico > Secuencial > Dinámico > Continuo 

Diagnóstico Médico
Estado del paciente.

Costos de tratamiento.

Estado del paciente.
Hospital.

Experiencia del “staff”.

Formularios (preguntas).
Diagnóstico.
Tratamiento.

Cámaras.
Procesamiento de imágenes.

Aparatos médicos.
Sonidos.

Parcial > Agente > No Determinístico > Secuencial > Dinámico > Continuo 

*Artificial Intelligence a Modern Approach. Stuart Rusell & Peter Norving

Solicitud 
proactiva de 

insumos

Alerta 
de 

anomalidades

Elaboración 
de reportes / 

informes

Ejecución 
de pagos

Solicitud de 
cotizaciones

(procurement)
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Aplicaciones en seguros simples

Agentes de Inteligencia Artificial

Agente Medición de Desempeño Entorno Acción / Actuación Sensores

Cotización de pólizas
Obtención de cotización.

Costo de la póliza.
Relación costo / valor.

Compañías.
Evaluaciones de servicio.

Accesos disponibles.
Cotizadores.

Solicitud de cotizaciones.
Comparativo de costos y 

condiciones.
Recomendación o decisión de 

compra.

Datos de entrada (archivos, 
correo, mensaje, teclado, voz).

Renovación de pólizas 
(previos de renovación)

Solicitudes enviadas.
Pólizas renovadas.

Compañía.
Asegurados.

Generación del previo de 
renovación.

Envío de propuestas 
asegurados / agentes.

Recepción de 
retroalimentación.

Archivos, sistemas legados.
Retroalimentación de 

asegurados (correo, mensaje, 
voz).

Pago de reclamaciones 
Tiempo de procesamiento.

Validación exitosa de 
documentos.

Compañía.
Plataforma de datos y 

documentos.

Análisis.
Aceptación / Rechazo.

Pago.
Notificación.

Visión por computadora.
Extracción de datos.

Análisis de video / sonido.

Prevención de siniestro
Score de manejo.

Recepción de notificación.
Mejora de manejo.

Calles.
Tráfico.
Celular.
Clima.

Análisis de patrón de 
conducción.

Identificación de ‘zona roja’.
Alerta proactiva.

Teléfono celular.
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Aplicaciones en seguros simples

Agentes de Inteligencia Artificial

Prevención de siniestro
Score de manejo.

Recepción de notificación.
Mejora de manejo.

Calles.
Tráfico.
Celular.
Clima.

Análisis de patrón de 
conducción.

Identificación de zona roja.
Alerta proactiva.

Teléfono celular.

Alerta
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Apenas vamos empezando…

Sobre IA
(The National Institute of Standars and 
Technology)

Quantum
(The National Institute of Standars and 
Technology)

Avances en medicina

• “AI Risk Management Framework”.

• Estándares técnicos.

• Gobierno y capacidades técnicas.

• Evaluación y pruebas de modelos.

• Planes de contingencia / apagado.

• ¿Uso de la genómica para la evaluación de riesgos?

• ¿Nuevos y costosos medicamentos / tratamientos son parte de la cobertura? 

• ¿Cybor se considera invalidez o no?

• ¿Se pude entender que las prótesis u órganos mecánicos son parte de la restitución de la salud del paciente / 
asegurado? 

• Computación cuántica.

• Redes cuánticas.

• Sensores cuánticos.

• Seguridad en la computación cuántica.
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¿Víctimas o 
protagonistas?



Santiago Gutiérrez 

Socio de Clientes e Industrias | Ciberseguridad y 
Transformación Tecnológica

Deloitte Spanish Latin America

sangutierrez@deloittemx.com

Alejandra Mendoza

Socia Artificial Intelligence & Data 

Deloitte Spanish Latin America
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