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El mundo sigue cambiando

Vivimos en una era de grandes cambios en el entorno digital-cibernético

Metaversos

Nuevas regulaciones Ventas por nuevos canales
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artificial -
Home Office Banca Movil

Canales Digitales

Integracion de plataformas HaCke rS Automatizacion y

con TI robotizacion
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COMPUTO Cuantico
Robots humanoides

Nuevos modelos de
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Corte a 2024

“La transformacion digital en el sector asegurador se enfoco en
Reaccionar, Entender, Madurary Actualizar”.

Lecciones aprendidas, deudas y mucho por hacer.
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Leccion 1

“Los agentes no desaparecieron”

Agentes digitales y plataformas de distribucion en crecimiento.
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Leccion 2

“Se puede vender y trabajar
en remoto”
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Leccion 3

“A los Clientes
(Agentes / Asegurados)
les importa la experiencia del
usuario y la velocidad”

Incremento de la demanda de autoservicios
faciles e intuitivos.
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Leccidn 4

“Los ciberataques son mas sofisticados”
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World Economic Forum - El escenario Global de Riesgo 2024

En 2024,

el riesgo
relacionado con
los ciberataques
se ubica
nuevamente en
el top 5

Risk categories
I Economic

Environmental
Geopoalitical

I Societal

I Technological

Long-term severity (10 years)

Critical change to Earth systems Extreme weather events

Biodiversity loss and ecosystem collapse

Natural resource shortages

<Edverse outcomes of Al technologies > < Cyber insecurity > 6 Misinformation and disinformatioa>

Involuntary migratign Societal polarization
Pollution
Technological power concentration Lack of economic opportunity
Concentration of strategic resources Geoeconomic confrontation
Censorship and surveillance Interstate armed conflict
Infectious diseases
Chronic health conditions Debt
Biological, chemical or Erosion of human rights
Adverse outcomes nuclear hazards Insufficient public infrastructure and services
of frontier technologies - Intrastate violence
9 Disruptions to Disruptions to a systemically important supply chain

critical infrastructure
Unemployment

lllicit economic activity

Economic downturn

Non-weather related natural disasters Inflation
) Lapour shortages
Terrorist attacks Asse} bubble bursts

3 4 5 6

Short-term severity (2 years)
Fuente:

World Economic Forum Global Risks
Perception Survey 2023-2024.
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La lAy la ciberseguridad

Las nuevas amenazas

Risk categories 2 years

I Economic

Misinformation and disinformation

I Lol s PUCI Extreme weather events
I Geopolitica
il Societal polarization
I Societa
| Technologica 4
Sl Interstate armed conflict
= | ack of economic opportunity
il Involuntary migration
B Pollution
Source

World Economic Forum Global Risks

Darrantio vay 93000
Perception Survey 2023-2024,

10 years

B Fxitreme weather events

-

2Ll Critical change to Earth systems

b

Biodiversity loss and ecosystem collapse

I

P

S Naiural resource shortages

a Misinformation and disinformation

II_.T_ 1

[# )]

4l Adverse outcomes of Al technologies

Involuntary migration
SHll Cyber insecurity
Sl Societal polarization
AR Pollution
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La lAy la ciberseguridad

Perspectivas de la actualidad por ambito

International
Civil society organizations Academia Government Private sector

(A Misinformation and Extreme weather events Misinformation and ,’ - Misinformation and =

disinformation disinformation N disinformation -’

-— -
2 Extreme weather events Misinformation and Extreme weather events Misinformation and Extreme weather events
disinformation disinformation
Societal polarization Societal polarization Societal polarization Cyber insecurity yber insecurity =~ ‘\’

\
\

Lack of economic
opportunity

LS [ ack of economic Interstate armed conflict

opportunity

Societal polarization Societal polarization

Q

w
3

Ul [nvoluntary migration Lack of economic Inflation

opportunity

Natural resource shortages Interstate armed conflict

S Erosion of human rights Involuntary migration Pollution Pollution Economic downturn

7 Pollution Critical change to Earth Involuntary migration Interstate armed conflict
Critical change to systems
Earth systems
an Lack of economic Cyber insecurity Critical change to Technological power
Pollut opportunity Earth systems concentration
g Cyber insecurity Involuntary migration Inflation Lack of economic
Interstate armed conflict opportunity
100 Intrastate violence Technological power Geoeconomic Involuntary migration
Cyber insecurity concentration confrontation
Risk categories I Economic I Environmental I Geopolitical I Societal I Technological
Source

World Economic Forum Global Risks
Perception Survey 2023-2024.
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La lAy la ciberseguridad

Tipos de incidentes que seran ahora mas rapidosy eficientes

Tipos de Incidentes:

TIPO1: Disrupcion por Ransomware

TIPO2: Robo de Informacion (propia, sobre terceras partes)

TIPO3: BEC (estafa sobre funcionarios con capacidad de pago / giro de
fondos - areas de Tesoreria)

TIPO4: Fraudes transaccionales/sobre sistemas de informacion (Menos Frecuentes)

TIPO5: Ataques de Dos-DDos (Menos Frecuentes)

Fuente: Deloitte, con base en +100 eventos / incidentes donde el equipo de LATAM presté asistencia a clientes

efecto de la IA aplicada en las amenazas/ataques
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Deuda 1

“Alto numero de actividades manuales”

¢cCuantas personas se dedican a
procesary arreglar informacion?

¢cCuantas personas se dedican a revisar
expedientes (digitales o en papel)?

¢cCuantas personas se dedican a realizar
reportes / informes?

¢cCuantas personasy tiempo se le dedica
al cierre mensual/ trimestral?

Disrupcion digitaly ciberseguridad 12



Deuda 2

“Adopcion de herramientas modernas y eficientes”

“aaS”

(As a service)

Infraestructura Plataforma Software

1""

J
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Y
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Deuda 3

“La calidad de la informacion sigue siendo un reto”
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Deuda 4

“Retos basicos aun sin solucion”

g =P

Solicitudes complejas, Desconocimiento del Rechazos que se Alto tiempo de espera
repiten informacion que estatus real de los tramites. resuelven con la invencién para liberar a los pacientes
ya tiene la compaiia. del agente o con una de los hospitales.
queja.
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> 2025

Apenas vamos empezando

Lo que sigue
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Inteligencia Artificial / Gobierno

Inteligencia Artificial Concepto

Pensar como Humano > Actuar como Humano > Pensar Racionalmente > Actuar Racionalmente

Machine Learning

Linear Regression > Logistic Regression > Decision Tree > Suppor Vector > Kmeans > Birch > ....

Deep Learning

Redes Neuronales: CNN > NTM >TNN > ELM > ESN >DNC > KN > CN >...

Generative |A

GANs > VAEs > WaveGAN > SampleRNN > LLMs

Large Language Models (LLMs)

BERT > RoBERTa > LLaMA
(',Q ué es? Generative Pre-Trained Transformers (GPT) é Para qu e?

GPT-3/GPT-4/ ...
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Existen oportunidades en toda la cadena de valor de los seguros

Produc.:to,. Mar.k’etlng Emision y Suscripcion Post-Venta Siniestros
y Distribucion Mej del L iénd Mejora de la experiencia del
; At i i ejora de la evaluacion de » ] o
Mejora de las métricas dgmteracmon _ e i g 4n del q Reduccién de indemnizaciones
de los agentes y los clientes, los riesgos y de la efectividad de la cliente y reduccion del costo de
ratios de cierrey el retorno de la emision y suscripcion servicio y gastos
inversion
Campanas de correo electrénico Generacion de correo Hiperpersonalizacion Admision de siniestros
Revisidon de Reclamos y Cobertura
Habilitacion de agentes Ingesta de datos Generacion de notificaciones Verificaciones / analisis rapidos para determinar la
causa de la pérdiday automatizar la extraccion de
términos clave que se utilizaran para la cobertura
Generacion de contenido Enriquecimiento de datos Tramite de reclamaciones Ajuste
Monitoreo de marca Apetito al riesgo Intervencién de bienestar Subrogacion/Litigio
Generacion de polizas Deteccion de Fraudes
Beneficios: BajO Medio Alto Disrupcién digitaly ciberseguridad 19




Agentes de Inteligencia Artificial

Un agente de |A es un sistema auténomo que actua acorde a un propdsito y entorno definidos*.

Su modo de actuacion responde a estimulos, ya sea a través de sensores, recepcion de
informacioén o instrucciones humanas.

Entorno ﬁ&

Razonamiento
“Técnicas de |IA”

 Observacién parcial o completa * Multiagente o agente

Machine Learning

® L
Linear Regression > Logistic Regression > Decision Tree > Suppor

* Deterministico o no Vector > Kmeans > Birch > ....

deterministico -~ Deep Learning ~
Redes Neuronales: CNN > NTM > ELM > ESN > DNC >
KN >CN >TNN ...
Generative Al
[ L
GANSs > VAEs > WaveGAN > SampleRNN > LLMs
» Estatico o dinamico Large Language Models * Discreto o continuo

LLM
@ L) L ]

BERT > RoBERTa > LLaMA

* Episddico o secuencial

GPT

Accion GPT-3/GPT-4/ ... Accion

*Artificial Intelligence a Modern Approach. Stuart Rusell & Peter Norving Disrupcion digitaly ciberseguridad

20



Agentes de Inteligencia Artificial

Aplicaciones generales

Medicion de Desempeio Entorno Accidén / Actuacion

Sensores

Taxi Autonomo

Seguridad. Calles.

.. . . e Giros.
Limite de velocidad. : Trafico. .,
. ! Aceleracion.
Manejo legal. : Peatones.
! . Frenado.
Ingreso. : Clima. . .
p : Direccionales.
Evaluacion.

Parcial > Multi-agente > No Deterministico > Secuencial > Dinamico > Continuo

Céamaras.
Radar.
GPS.
Micréfono.

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Diagnodstico Médico

Estado del paciente. Formularios (preguntas).

Estado del paciente. . ; . L.
. Hospital. ; Diagndstico.
Costos de tratamiento. . . « , ; .
Experiencia del “staff”. : Tratamiento.

Parcial > Agente > No Deterministico > Secuencial > Dinamico > Continuo

Camaras.

Procesamiento de imagenes.

Aparatos médicos.
Sonidos.

Solicitud

proactiva de
insumos

Alerta Elaboracion
de de reportes /
anomalidades informes

Ejecucion
de pagos

*Artificial Intelligence a Modern Approach. Stuart Rusell & Peter Norving

Solicitud de

cotizaciones
(procurement)

Disrupcién digitaly ciberseguridad
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Agentes de Inteligencia Artificial

Aplicaciones en seguros simples

Entorno Accion / Actuacion Sensores

Medicion de Desempeno

Solicitud de cotizaciones.

Companias. .
P Comparativo de costosy

Obtencién de cotizacion. . .
Evaluaciones de servicio.

Datos de entrada (archivos,

Cotizacion de pédlizas Costo de la poliza. ) . condiciones. | correo, mensaje, teclado, voz).
.. Accesos disponibles. . ., L :
Relacién costo / valor. . . Recomendacién o decisién de |
Cotizadores. ' '
compra.
Generacion del previo de
renovacion. Archivos, sistemas legados.
Renovacion de polizas Solicitudes enviadas. Compania. Envio de propuestas Retroalimentacion de
(previos de renovacion) Pdlizas renovadas. Asegurados. asegurados / agentes. . asegurados (correo, mensaje,
Recepcién de ; voz).
retroalimentacién. '
. . ., Analisis. L
Tiempo de procesamiento. Compania. . Visién por computadora.
. . L. . Aceptacién / Rechazo. L
Pago de reclamaciones Validacion exitosa de Plataforma de datosy Pago Extraccion de datos.
documentos. documentos. » g » Analisis de video / sonido.
Notificacion.
. Calles. Analisis de patron de
Score de manejo. g : - .
.. .. .. o . Trafico. conduccion. .
Prevencion de siniestro Recepcidn de notificacion. e . ., Teléfono celular.
. . Celular. Identificacién de ‘zona roja’.
Mejora de manejo. . .
Clima. Alerta proactiva.
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Agentes de Inteligencia Artificial

Aplicaciones en seguros simples

. Calles. Analisis de patrén de
; Score de manejo. ; e ; . ;
.. .. ‘ ., - ., ‘ Trafico. ‘ conduccion. ; ,
Prevencion de siniestro | Recepcioén de notificacion. 1 e . 1 Teléfono celular.

; . . ; Celular. +ldentificacion de zonaroja. !
; Mejora de manejo. : . ! . !
| | Clima. | Alerta proactiva. |

Clave Zona Anticipate Legal Smooth Acceleration Braking Turns Focus Claim Label Score

0 76040001 Aguascalientes 6.0 9.0 6.0 5.0 8.0 6.0 8.0 NaN 0 0.2261

1 68233001 Campeche 8.0 5.0 7.0 7.0 10.0 10.0 5.0 NaN 0 0.2744

2 69486001 Cancun 6.0 8.0 7.0 10.0 6.0 7.0 7.0 NaN 0 0.1005

3 51450001 Cd. Juarez 6.0 8.0 9.0 10.0 7.0 8.0 9.0 NaN 0 0.0423

4 50821001 Cd.Obregon 10.0 10.0 7.0 8.0 6.0 10.0 5.0 NaN 0 0.2815

5 51785001 Cd.Victoria 10.0 7.0 5.0 5.0 6.0 8.0 10.0 NaN 0 0.1441

6 71905001 Chihuahua 10.0 9.0 6.0 8.0 6.0 6.0 5.0 NaN 0 0.3045

7 51701001 Colima 10.0 6.0 8.0 6.0 8.0 7.0 8.0 NaN 0 0.1635

8 70363001 Culiacan 7.0 10.0 8.0 6.0 9.0 8.0 7.0 NaN 0 0.2041

9 51659001 DF-Norte 8.0 8.0 10.0 7.0 6.0 5.0 6.0 NaN 0 0.2502

10 51257001 DF-Sur 5.0 9.0 10.0 7.0 7.0 6.0 8.0 NaN 0 0.1274

11 52350001 Durango 9.0 10.0 10.0 6.0 5.0 10.0 5.0 NaN 0 0.3910

12 70884001 Ensenada 9.0 5.0 8.0 5.0 6.0 9.0 5.0 NaN 0 0.4696

13 52462001 Guadalajara 10.0 6.0 6.0 7.0 10.0 6.0 5.0 NaN 0 0.2971

14 52539001 Hermosillo 10.0 10.0 7.0 9.0 6.0 8.0 10.0 NaN 0 0.0466

15 53040001 Irapuato 5.0 10.0 6.0 5.0 7.0 8.0 10.0 NaN 0 0.1287

16 78434001 La paz 5.0 9.0 8.0 5.0 10.0 8.0 7.0 NaN 0 0.2392

17 50493003 Leon 5.0 10.0 8.0 10.0 6.0 5.0 10.0 NaN 0 0.0352

18 52879001 Los Mochis 7.0 8.0 10.0 7.0 5.0 10.0 8.0 NaN 0 0.1389
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Apenas vamos empezando...

(> Avances en medicina

* ;Uso de lagendmica para la evaluacion de riesgos?

* ;/Nuevosy costosos medicamentos / tratamientos son parte de la cobertura?
» ;Cybor se considera invalidez o no?

* ;Se pude entender que las protesis u drganos mecanicos son parte de la restitucidon de la salud del paciente /
asegurado?

Sobre IA Quantum

(The National Institute of Standars and
Technology)

(The National Institute of Standars and
Technology)

e “Al Risk Management Framework”. Computacion cuantica.

e Estandares técnicos. Redes cuanticas.

* Gobierno y capacidades técnicas. Sensores cuanticos.

e Evaluaciony pruebas de modelos. Seguridad en la computacién cuantica.

* Planes de contingencia / apagado.
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cVictimas o
protagonistas?
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